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Uvod

* 1981 prvi racunari sa MS DOS-om, a 1985 sa Windows-om, 1991
internet, 1998 prvi masovni napad “internet crv”

«2006 Steta od sajber kriminala 200 biliona eura
«2007 747 miliona ljudi koristilo internet u svetu

«2010 preko 2 milijarde korisnika u svetu, preko 3 miliona ljudi u
Srbiji koristi internet

« 2010 - gotovo u svakom trenutku, smo izlozeni spam emailovima,
virusima, hakingu, kradi identiteta,pornografiji, zloupotrebi dece,
potencijalnoj opasnosti od sajber terorizma, odnosno rusenju

vitalne informacione infrastrukture, koriS¢enju kompjutera kao oruzja

k za destabilizaciju vitalnih infrastrukturnih sistema. /
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Definicija sajber kriminala 1

Sajber kriminal ili e-kriminal, ili VTK obuhvata
Kriminalne aktivnosti u kojima su kompjuteri |
slicni informaticCki uredaji i kompjuterska
mreza predmet, sredstvo, cilj ili mesto
Krivicnog dela.
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Definicija sajber kriminala 2

~

Kriminalne aktivnosti koje ukljuCuju koriscenje
informaticke tehnologije za nedozvoljeni
pristup, oSteCenje podataka, ostecenje ili
upad u kompjuterske sisteme, elektronsku
prevaru, elektronsku kradu itd.
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Definicija sajber kriminala 3

Sajber kriminal je kriminal poCinjen na
internetu uz koriscenje kompjutera ili
slichog uredaja kao sredstvo ili cil]
Krivichog dela.




(&8

Definicija sajber kriminala 3

Sajber kriminal je kriminalna aktivnost
pocCinjena uz upotrebu kompjutera ili
slicnog sredstva i interneta.

Od iligelnog preuzimanja muzickih
fajlova do krade onlajn banaka,
identiteta, Sirenja virusa, itd.
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Definicija sajber kriminala 4

~

Sajber kriminal obuhvata krivicna dela u sajber prostoru
protiv licnosti, protiv imovine i protiv drzave.

Sajber kriminal obuhvata: dela u sajber prostoru protiv
telekomunikacionih sluzbi, komunikaciju u cilju
zloCinaCkog udruzivanja, telekomunikacionu pirateriju,
rasturanje materijala neprikladnog sadrzaja, pranje
novca i evazija poreza, elektronski vandalizam,
terorizam i telekomunikacije, prevare vezane za
elektronsko poslovanje.

N
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Primeri sajber kriminala

*Nigerijsko pismo, lazne email poruke,
Lazni web sajtovi

*FiSing — pribavljanje poverljivih informacija
*Farming — redirekcija na lazne web adrese
*Skimovanje — kopiranje kartica

*Piraterija

Distribucija pornografskin sadrzaja

N
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Medunarodna regulativa

« Konvencija Saveta Evrope o sajber kriminalu 2001

* Rezolucija UN o borbi protiv zloupotrebe informatiCke
tehnologije 2001 i 2002.

« Konvencija Saveta Evrope o zastiti dece od seksualne
eksploatacije i seksualnog zlostavljanja 2007

* Direktiva EU o obradi licnih podataka i zastiti privatnosti u
sektoru elektronskih komunikacija 2002, Direktiva EU o
cuvanju podataka koji su dobijeni ili obradeni prilikom
pruzanja javno dostupnih usluga elektronske komunikacije ili
javnin komunikacionih mreza 2006




(&8

Medunarodna regulativa

Najvaznija medunarodna konvencija koja
reguliSe pitanje sajber kriminala je
Konvencija o sajber kriminalu Saveta
Evrope doneta 2001.g. u Budimpesti, koja
je stupila na snagu jula 2004.g. Ona
predstavlja vodiC za drzave koje zele da
razviju legislativu u borbi protiv sajber
Kriminala.

10
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Predmet Konvencije o sajber
kriminalu

Krivicna dela protiv tajnosti, celovitosti i dostupnosti raCunarskih
podataka i mreza (neovlascen pristup, oSteCenje podataka, mreza,
itd.), kompjuterska krivicna dela (neovlaSs¢eno unosenje, brisanje
podataka, raCunarska prevara, krivicha dela vezana za decju
pornografiju, krivicna dela protiv povrede autorskih i srodnih prava
sporedne odgovornosti i sankcije (pokuSaj, pomaganje,
podstrekavanje), odgovornost pravnih lica, sankcije, procesno
pravo, zastita ljudskih prava, oduzimanje sredstava izvrSenja
krivicnog dela, prikupljanje raCunarskih podataka u realnom
vremenu, itd.).

= /
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Sajber kriminal u Srbiji

Sajberkriminal obuhvata siroku lepezu od
Sirenja virusa, neovlascenog pristupa
racunarskoj mrezi, preko piraterije, do
pornografije i pljacki banaka, zloupotrebe
platnih kartica, ali i svih ostalih krivicnih dela
u kojima se koriste kompjuteri.

12
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rivicni zakonik iz 2005

-Cl. 298 Osteéenje radunarskih podatak i programa

«Cl. 299 Radunarska sabotaza

«Cl. 300 Pravljenje i unodenje radunarskih virusa

-Cl. 301 Radunarska prevara

-Cl. 302 Neovladéen pristup zasticenom radunaru, radunarskoj mrezi i
elektronskoj obradi podataka

-Cl. 303 Spreéavanje i ograni¢avanje pristupa javnoj racunarskoj mrezi
-Cl. 304 Neovlaséeno koridéenje radunara i radunarske mreze

«Cl. 208 Prevara

-Cl. 185 Prikazivanje pornografskog materijala i iskoriSéavanje dece za
pornografiju

-Cl. 199 Neovladéeno iskori¢avanje autorskog dela ili predmeta srodnog prava
-Cl. 225 Falsifikovanje i zloupotreba platnih kartica

Q 317 lzazivanje nacionalne, rasne i verske mrznje i netrpeljivosti /
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Iz(ﬁrlviéni zakonik iz 2005 ¢l 298

Ostecenje racunarskih podatak i programa

*Neovlasceno brisanje, menjanje, ostecenje, prikrivanje raCunarskog
podatka ili Cinjenje neupotrebljivim istog podatka na drugi nacin
*NovcCana kazna ili zatvor do 1 godine

*Najcesci oblik rusenje web sajtova (2008 nepoznati pocinilac na forum
sajta jedne beogradske osnovne Skole postavio pornografski materijal)
*OsumnjiCena B.A. 1z Subotice da je brisala fajlove na racunaru
kompanije u kojoj je bila zaposlena, ali je kriviCna prijava odbacena jer
nije bilo dokaza (nije bilo svedoka, ona je negirala, raCunari nisu bili
zasti¢eni Sifrom)

= /
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rivicni zakonik iz 2005 ¢l 299

~

Racunarska sabotaza

* Unosenje, uniStavanje, brisanje, izmena, oStecenije ili Cinjenje
neupotrebljivim racunarski podatak ili program na drugi nacin, odnosno
unistavanje ili osteCenje racunara ili drugog uredaja za elektronsku obradu
| prenos podataka sa namerom da se onemoguci ili znatno omete
postupak elektronske obrade i prenosa podataka koji su znacCajni za
drzavne organe, javne sluzbe, ustanove, preduzeca ili druge subjekte

« zatvor od 6 meseci do 5 godina

« 2008 u drzavi Njujork osuden programer na 30 meseci zatvora jer je
postavio “logiCku bombu” koja je mogla da dovede do ruSenja 70 servera
sa podacima o izdatim receptima i drugim medicinskim podacima

N

%
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rivicni zakonik iz 2005 ¢l 300

Pravljenje i unosenje racunarskih virusa

* Pravljenje raCunarskih virusa sa namerom njegovog unosenja u tud
racunar ili raCunarsku mrezu

* NovCana kazna ili zatvor do 6 meseci

* Unosenje virusa u tud racunar ili raCunarsku mrezu i prouzrokovanje Stete
na taj nacin

* NovCana kazna ili zatvor do 3 godine

* U nemackom gradu Verdenu 2005 osuden osamnaestogodisnji haker na
uslovnu kaznu zatvora od 21 mesec zbog pisanja i pustanja virusa koji je
za nedelju dana zarazio vise od 20 miliona racunara.

N\ %
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rivicni zakonik iz 2005 ¢l 301

~

Racunaraska prevara

* Unosenje netaCnog podatka, propustanje unoSenja tachog podatka,
odnosno prikrivanje ili lazno prikazivanje podataka, Cime izvrsilac utiCe na
rezultat elektronske obrade podataka u nameri da sebi ili drugom pribavi
protivpravnu imovinsku korist i time drugom prouzrokuje imovinsku stetu

* NovCana kazna ili zatvor do 3 godine

» Radnik preduzeca “Telekom” od 2003 do 2007 ostetio preduzece za viSe
od 10 miliona dinara tako sto je lazno prikazao podatke tarifiranja
telefonskog saobracaja na 18 telefonskih prikljuCaka

« Radnik sportske kladionice u Cacku 2008.g. Izmenio sistemsko vreme u
racunaru umesto realnog vremena kako bi ostvario protivpravnu imovinsku
korist

= /

17



/T N\

rivicni zakonik iz 2005 ¢l 302

Neovlasc¢en pristup zastiCenom racunaru, racunarskoj mrezi i
elektronskoj obradi podataka

» krSenje mera zastite, neovlascen pristup raCunaru ili raCunarskoj mrezi,
ili neovlascen pristup elektronskoj obradi podataka

* NovCana kazna ili kazna zatvora do 6 meseci

* V.M. Iz Kragujevca 8 februara 2007.g. Neovlasc¢eno je pristupio
racunarskoj mrezi preduzeca “Yunicom”, prekrsio je mere zastite pristupio
mail serveru i neovlasceno pregledao sadrzaje elektronske poste visSe
zaposlenih lica

= %
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rivicni zakonik iz 2005 ¢l 303

Sprecavanje i ogranicavanje pristupa javnoj raéunarskoj mrezi
* neovlasceno spreCavanje ili ometanje pristupa javnoj raCunarskoj mrezi
* novCana kazna ili kazna zatvora do 1 godine

» Tokom 2008 u Srbiji je bilo viSe DDoS napada (pomoc¢u malicioznog
softvera ostvaruje se kontrola nad vecim brojem raCunara i izdaje im se
komanda da na odredeni server posalju veliki broj beskorisnih informacija
Cime se zagusi saobracaj prema tom serveru i onemoguci pristup mrezi i
uslugama koje ona pruza) na internet sajt Srspke pravoslavne crkve, sajt
B92, itd.

= /
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rivichni zakonik iz 2005 ¢l 304

Neovlas¢eno koriséenje racunara ili racunarskih mreza
.neovlasceno koriS¢enje raCunarskih usluga ili raCunarskih mreza u
nameri da se sebi ili drugom pribavi protivpravna imovinska korist

* NovCana kazna ili kazna zatvora do 3 meseca

« veliki broj sluCajeva krade identiteta na “Facebook-u”, nakon sto se prvo
izvrSi krada korisniCkog imena i lozinke

- Sesto povezano sa kriviénim delom Uvreda (Cl. 170), Kleveta (Cl. 171),
IznoSenije liénih i porodiénih prilika (Cl. 172)

N\ %
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rivicni zakonik iz 2005 ¢l 185

~

Prikazivanje pornografskog materijala i iskoriS¢avanje dece za
pornografiju

ko detetu proda, prikaze ili javnim izlaganjem ili na drugi nacin ucini
dostupnim tekstove, slike, audio-vizuelne i druge predmete pornografske
sadrzine — novCana kazna ili zatvor do 6 meseci

* ko iskoristi dete z aproizvodnju slika, audio-vizuelnog ili drugog predmeta
pornografske sadrzine ili za pornografsku predstavu — zatvor od 6 meseci
do 5 godina

ko prodaje, prikazujejavno izlaze, ili elektronski ili na drugi nacin Cini
dostupne slike, audio-vizuelne ili druge predmete pornografske sadrzine —
kazna zatvora do 2 godine

* bilo je viSe sluCajeva otkrivanja i kaznjavanja korisnika interneta u Srbiji
\koji su razmenjivali pedofilske sadrzaje i prodavali ih

%
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rivicni zakonik iz 2005 ¢l 199

~

Neovlaséeno iskoriS¢avanje autorskog dela ili predmeta

srodnog prava

» ko neovlasteno objavi, snimi, umnozi ili na drugi nacin javno saopsti u
celini ili delimi€no autorsko delo, interpretaciju, fonogram, videogram,
emisiju, racunarski program ili bazu podataka — kazna zatvora do 3 godine
» ko stavi u promet ili u nameri stavljanja u promet neovlasteno drzi
umnozene ili neovlasteno stavlja u promet primerke autorskog dela,
interpretacije, fonograme, videograme, emisije, racunarske programe ili
baze podataka - kazna zatvora do 3 godine

* U nameri pribavljanja imovinske koristi za sebe ili drugoga - kazna
zatvora do 5 godina

» U 2008.g. Tuzilastvu za borbu protiv VTK podneto 319 kriviCnih prijava
protiv 332 lica za izvrSenje 379 krivicnih dela koja se odnose na povredu
intelektualne svojine

* izricane su i zatvorske kazne, a ne samo uslovne kazne

%
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rivicni zakonik iz 2005 ¢l 208

Prevara

« ko u nameri da sebi ili drugom pribavi protivpravnu imovinsku korist
dovede koga laznim prikazivanjem ili prikrivanjem Cinjenica u zabludu ili ga
odrzava u zabludi i time ga navede da ovaj na Stetu svoje ili tude imovine
nesto ucini, ili ne udini

* novCana kazna ili kazna zatvora 3 godine

* Nigerijsko pismo — sinonim za lazne email poruke u kojima potencijalna
Zrtva dobija razliCita obavestenja da je dobila milionsku nagradu,
nasledstvo, da joj je neko blizak u inostranstvu u nevolji, itd.

N\ %
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rivicni zakonik iz 2005 ¢l 225

~

Falsifikovanje i zloupotreba platnih kartica

upotrebi kao pravu ili ko takvu laznu karticu upotrebi kao pravu
« kazna zatvora od 3 meseca do 3 godine

* FiSing — pribavljanje poverljivih informacija
* Farming — redirekcija na lazne web adrese

» Skimovanje — kopiranje kartica

* Libanska kragna

N

» ko napravi laznu karticu ili ko preinaci pravu platnu karticu u nameri da je
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rivicni zakonik iz 2005 ¢l 317

Izaivanje nacionalne, rasne i verske mrznje i netrpeljivosti
* ko izaziva nacionalnu, rasnu ili versku mrznju ili netrpeljivost medu

narodima ili etniCkim zajednicama koje zive u Srbiji
» kazna zatvora od 6 meseci do 5 godina
» Delovanje sajtova nacionalisti¢kin organizacija i njihovih foruma

* Neonacisticki forum Stormfront Srbija sa oko 88.000 postova

N
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Pocinioci sajber kriminal u Srhiji

Ovom vrstom kriminala se bave pripadnici svih

starosnih grupa - od maloletnih lica, studenata, pa sve do
penzionera koji su dovoljno priuceni da ukljuCe kompjuter,
aktiviraju program za narezivanje diskova, iskopiraju
filmove, muziku, raCunarske programe i te kopije prodaju na
ulici ili na veliko. Skoro 99 odsto njih su obicni kriminalci koji
umesto kalauza ili pistolja koriste kompjutere. Samo jedan
odsto su vrsni strucnjaci za kompjutere

= /
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Zakon o VTK u Srbiji iz 2005
"Sluzbeni glasnik RS", br. 61/2005

Sajberkriminal je stvorio potrebu za angazovanjem posebno
tehniCki obucCenih strucnjaka, ali i reorganizacijom drzavnih
organa. Zakona o organizaciji i nadleznosti drzavnih organa za
borbu protiv visokotehniCkog kriminala, predvida organizovanje i
opremanje posebnih drzavnih organa koji Ce se baviti ovom
oblasti. Organizovana je posebna sluzba u MUP-u, posebno
tuzilastvo i posebno istrazno i pretresno odeljenje Okruznog suda
u Beogradu. Krivicha dela iz oblasti visokotehnoloSkog kriminala
su u iskljuCivoj nadleznosti tinh organa.

= %
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PRIMENA ZAKONA

Zakon se primenjuje radi otkrivanja i kriviCcnog gonjenja:
Krivicnih dela protiv bezbednosti racunarskih
podataka,

Kriticna dela protiv intelektualne svojine, imovine i
pravnog saobracaja kod kojih se kao objekat ili
sredstvo izvrSenja javljaju racunari, racunarske
mreze ili podaci, kao i njihovi proizvodi u
materijalnom ili elektronskom obliku.

Nastala steta od preko 850.000 din ili je broj
k primeraka autorskih dela preSao 500 komada /




G

NADLEZNOST

Posebno tuzilastvo u sklopu Okruznog javnog
tuzilastva u Beogradu,

Radom rukovodi posebni tuzilac postavljen na priod
od Cetiri godine,

Posebni tuzilac je u svim pravima | obavezama
izjednacCen sa javnim tuziocima,
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SREDSTVA ZA BORBU

U okviru Ministarstva unutrasnjinh poslova osniva se
sluzba za borbu protiv visokotehnoloskog kriminala,

Za postupanje u predmetima krivicnih dela iz Zakona
nadlezan je Okruzni sud u Beogradu, za teritoriju
cele Republike Srbije,

U okruznom sudu u Beogradu za postupanje u
predmetima krivicnih dela iz ovog zakona obrazuje
se VecCe za borbu protiv visokotehnoloskog kriminala

Za potrebe rada organa osnovanih Zakonom
Ministarstvo pravde ¢e obezbediti potrebna /

k finansijska sredstva.
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TUZILAC ZA VTK

HNana 20.cpebpyapa 2007.roanHe. Penybnuyku jaBHu
TyXXunau MUMEHOBAO je 3a NOCEDHOr TyKnoua 3a
6opby NPOTMB BUCOKOTEXHOMOLLKOI KpUMUHana -
aoTtajallHer 3aMmeHuka jaBHor Tyxuoua y OKpy>KHOM
jaBHOM Tyxkmnawtey y beorpagy, r-hy Jinaunjy
KomneH Hukonuh.
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TUZILAC ZA VTK

HeosnawheHo nckopuwhasake ayTopcKor gena
Unn npegmeTa cpogHor npasa mn3 un. 199.cr. 2.y
Be3un ca cT. 1. KpuBn4HOr 3aKoHUKa.

300r cTBarbawa y npomeT, nytem upload-oBawa Ha
NHepHeTe cepBuce www.rapidshare.com u gp.,
HeoBnawheHo YMHOXEHNX NpuMepaka ayTOpPCKNX
nena, NocebHO TyXunawTBo NOAHENO j€ UCTPaXKHOM
operbewy OKpyXHor cyna y beorpagy lNpeanor 3a
npegysvMare oapehneHnx nctpaxxHmx pagwn Kr. BTK
93/08 npotue N.J. (21 ) n3 beorpaaa....

N /
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TUZILAC ZA VTK 1

y beorpagay..

Kpnen4iHo geno HeosnawheHn npmuctyn 3awTnheHoM padyHapy,
payvyHapCKoj MpEXn 1 eNeKTPOHCKO] obpaan nogaTtaka ms
4n.302.cT.1. KpuBn4yHor 3akoHuka.l[locebHO TyXunawuTeo
NOAHENO je ucTpaxHom ogerberwy OKpyXHOr cyaa y beorpany
[Mpennor 3a npeagysnmare oapeneHnx NCTPaXXHUX pagHu
KT.8TK.Op. 56/07 npotmne B.M. (31) n3s beorpaga 36or ocHoBaHe
cCyMk-€ aa je, gaHa 08.02.2007.roanHe, y BPEMEHCKOM
nHTepBany of 22:39:50 o 22:49:08 4yacosa, y Kparyjesuy, Yy
xoteny ,Ctapu ['pag”, koju nocnyje y cactaBy npeayseha
,Tourist gamesstari grad”, HeosnawheHo NpMUcTynno
payvyHapCcKoj MpeXxu owT. npeayseha ,Yunicom® ca cegmuitem
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TUZILAC ZA VTK 2

NyTEM MHTEPHE pavyyHapcKe Mpexe XxoTena Yy KojeM je bopaBuo -
KOHEKTOBAO CBOj padyHap Ha rnodanHy padyHapCKy Mpexy -
NHuTepHeT u npuctynajyhu ca IP agpece 6poj: 87.116...., Koja je y TO
BpeMe o[ CTpaHe MHTEPHET npoBajaepa ,SBB" 6buna nogerseHa
npenysehy , Tourist gamesstari grad”, npekpLuno mepe 3aluTuTte
yCnoCTaBIbeHe o CTpaHe owT. npeayseha ,Yunicom” - yHocehu 'y
CBOj padvyHap web - agpecy 6poj: 217.24..... OOOESbEeHY OLUT.
npenysehy ,Yunicom® 3a npuctynawe web - mail cepsepy ,World
Client for MDaemon® npeko Kojer cy 3anocrieHm us3 owrt. ,Yunicom-a“
OoCTBapuBarnm nowTaHckmn caobpahaj, HakoH 4era je - 3Hajyhu Kkao
bmBLKM pagHuK ,Yunicom-a“ agpece enekTPoHCKE NOoLTe N NTO3NHKE
3anocrieHnx nmua, UCTe YHOCMO 1 Ha CBOM padvyHapao HeoBrawheHo

knpenenao cafp)kaj hMX0Be eneKTPOHCKe NoLUTE. /
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TUZILAC ZA VTK 3

Okruzni sud u Beogradu na osnovu optuznice Posebnog tuzilastva za
visokotehnoloSki kriminal oglasio je krivim G.M. Iz Beograda na
zatvorsku kaznu od 6 meseci uslovno, zato Sto je od 2006 do 2008
u svom stanu u Beogradu neovlas¢eno umnozavao primerke
autorskih dela i oglasavao njihovu prodaju preko vise internet
prezentacija. Nudio je 13.433 naslova autorskih dela i nakon
elektronske porudzbine slao je CD i DVD diskove postom i tako je
stvorio imovinsku korist od 400.000 din.
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TUZILAC ZA VTK 4

Okruzni sud u Beogradu na osnovu optuznice Posebnog tuzilastva za
visokotehnoloski kriminal oglasio je krivim J.S. | njegovu devojku
T.D. iz Novog sada zbog prevare pocCinjena preko interneta na
zatvorsku kaznu od 6 meseci uslovno, zato sto su od januara 2007
do jula 2007.g. Doveli u zabludu 29 britanskih drzavljana da ¢e im
obezbediti smestaj tokom Exit-a u hotelu u Novom Sadu, Sto nisu
cinili ve€ su ih slali taksijem u hotel sa kojim nisu imali nikakv
poslovan aranzman.
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TUZILAC ZA VTK 5

Opf ocHMBaka NnocebHor TyxunawTsea 3a 6opby npoTms
BUCOKOTEXHOJSIOLLKOr KpuMnHana 129 nuya je npag@HOCHa)KHO
ocyheHo npnmeHoM unaHa 455 3Krl1-a. NpnmeHom ucror
nocTynka ody3ema je UMOBUHCKa Kopucm y U3Hocy od
1.100.000,00 duHapa u 80 payyHapa.

Op 1. janyapa 2010. roanHe Ha cHary CTynusia HoBa Mpexa
TyXunawTtsa y Penyonuuu Cpounju. Huje nmeHoBaH HOBU TyXXMoL
N 3aMEHUK Y TY>XUITaLTBY 3@ BUCOKOTEXHOJTOLIKN KPUMUHATT

http://www.beograd.vtk.jt.rs/
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